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[bookmark: _Toc513013284]Účel
Účelem této směrnice je stanovit postupy pro přidělování, užívání a základní zabezpečení výpočetní techniky, softwarového vybavení a počítačové sítě ve společnosti ČEPRO, a.s.
(dále též jen „společnost“). Tato směrnice popisuje zodpovědnosti a požadavky kladené na každého uživatele, který při plnění pracovních povinností přichází do styku s výpočetní technikou, softwarovým vybavením a počítačovou sítí společnosti.
[bookmark: _Toc513013285]Působnost
Tato směrnice platí pro členy statutárních a jiných orgánů společnosti a pro všechny zaměstnance společnosti, kteří jakýmkoliv způsobem využívají výpočetní techniku společnosti.
Tato směrnice nahrazuje a ruší směrnici ŘÚVS č. 01/ÚVS/01/00/2014
„Výpočetní technika“. 
[bookmark: _Toc513013286]Definice hlavního procesu
Správa IT
[bookmark: _Toc513013287]Definice podprocesů
01 Administrativa a zabezpečení IT
02 Informační systém SAP
[bookmark: _Toc513013288]Definice pojmů a použité zkratky
[bookmark: _Toc513013289]Pojmy
Uživatel	zaměstnanec společnosti nebo člen statutárního nebo jiného orgánu společnosti využívající výpočetní techniku.
Žadatel	zaměstnanec společnosti nebo člen statutárního nebo jiného orgánu společnosti, který zadal požadavek nebo závadu do
systému helpdesk.
Operátor helpdesku	zaměstnanec OIT, který odbavuje zadané požadavky, kontroluje jejich úplnost a případně je předává dále k řešení specialistovi OIT nebo vrací k doplnění žadateli.


[bookmark: _Toc513013290]Zkratky
Active Directory	název adresářových služeb LDAP implementovaných firmou Microsoft pro řadu systémů Windows NT
CCTV	Kamerový systém
ČS	Čerpací stanice
EPS	Elektronický požární signalizace
EZS	Elektronický zabezpečovací systém
HD	helpdesk
HW	hardware, např. počítač, server, LCD, klávesnice, tiskárna atd.
IS	informační systém, aplikace
IT	informační technologie
KII	kritická informační infrastruktura
LAN	Local areal network – místní počítačová síť
OBIA	odbor bezpečnosti a analýz
OIA	oddělení interního auditu
OIT	odbor informační technologie
OS	operační systém
SPIT	lokální správce IT na skladech
SW	software, programové vybavení např. operační systémy nebo aplikace
VPN	vzdálený přístup do sítě společnosti
VT	výpočetní technika 
WAN	Wide Area Network – rozlehlá počítačová síť


[bookmark: _Toc513013291]Výpočetní technika
[bookmark: _Toc513013292]Helpdesk (HD)
Helpdesk je OIT nástroj na evidenci a řízení požadavků nebo závad. Záznamy jsou zároveň využity jako auditní stopa. Do helpdesku se dostane každý uživatel přes odkaz na intranetu společnosti nebo ručním zadáním URL adresy https://helpdesk.ceproas.cz, návod k použití je součástí aplikace a současně je uložen na intranetu na URL adrese http://int.ceproas.cz/dokumenty-spolecnosti/odbor-informacnich-technologii.
Veškeré požadavky na vybavení zaměstnance výpočetní technikou, software, mobilním zařízením, přístupy, oprávnění apod. zadává vedoucí oddělení popř. vedoucí odboru (v případě centrálních útvarů) nebo vedoucí skladu/střediska (v případě skladů a střediska Produktovod) jako požadavek do helpdesku společnosti, kde je následně schválen dle platného schvalovacího workflow.
Každý požadavek musí být dostatečně konkrétní a musí obsahovat zdůvodnění požadavku, jinak není možné ho posoudit, schválit a předat k realizaci. Neúplně nebo nekonkrétní požadavek může být vrácen operátorem helpdesku vrácen žadateli k doplnění.
Dokud nebude spuštěna automatizovaná aplikace schvalovacího workflow budou požadavky ke schválení předávány ručně operátorem helpdesk, dle popisu worflow v příloze č. 5 této směrnice. Schválení se provádí v daném pořadí a formou přidání potřebné osoby do sledování a odpovědí schvalující osobou schvaluji popř. neschvaluji vč. odůvodnění. Po schválení operátor helpdesku odstraní schvalující osoby ze sledování záznamu.
[bookmark: _Toc513013293]Režim helpdesku pro zaměstnance skladů
V pracovní době od 6.00 do 14.00 se bude řešením požadavku nebo závady zabývat příslušný zaměstnanec SPIT, v tuto dobu pracovník SPIT vykonává operátora helpdesk pro daný sklad. Mimo pracovní dobu se začátek řešení přesouvá na následující pracovní den.
V případě, kdy povaha závady neumožňuje zadaní závady do systému helpdesk nebo v případě urgentních problémů, tzn. těch, které přímo ohrožují obchodní nebo provozní aktivity společnosti nebo ohrožují bezpečnosti IT, volají uživatelé v pracovní době zaměstnance SPIT svého skladu nebo mimo pracovní dobu klapku 4545
popř. +420 738 127 545 z mobilního telefonu (pohotovost SPIT). I tyto požadavky je uživatel povinen zpětně zadat do systému helpdesk.
[bookmark: _Toc513013294]Režim helpdesku pro zaměstnance centrály
V pracovní době od 8.00 do 16.00 se bude řešením požadavku nebo závady zabývat příslušný zaměstnanec OIT, kterého k záznamu v helpdesku přidělí operátor helpdesku.
V případě, kdy povaha závady neumožňuje zadaní závady do systému helpdesk nebo v případě urgentních problémů, tzn. těch, které přímo ohrožují obchodní nebo provozní aktivity společnosti nebo ohrožují bezpečnosti IT, volají uživatelé v pracovní době klapku 1212 (IT helpdesk) nebo mimo pracovní dobu klapku 4545 popř. +420 738 127 545 z mobilního telefonu (pohotovost SPIT). I tyto požadavky je uživatel povinen zpětně zadat do systému helpdesk.


[bookmark: _Toc513013295]Hardwarové vybavení (HW)
[bookmark: _Toc513013296]Definice výpočetní techniky
Uživatelská výpočetní technika je každé koncové zařízení, se kterým uživatel pracuje,
a které je obvykle přímo připojitelné do počítačové sítě společnosti. Jedná se zejména o stolní počítače, notebooky a tablety na platformě x86 s OS Microsoft Windows. Tato uživatelská výpočetní technika slouží k výkonu administrativní nebo výukové činnosti.
Ostatní výpočetní technika jsou zařízení sloužící k řešení dalších požadavků a jedná se zejména o servery a reprodukční techniku (tiskárny, skenery, kopírky apod.).
V definici výpočetní techniky není obsažena technologická VT, tj. technika pro řídící systémy skladů, produktovodu a ČS, tato technika je vždy řešena individuálním posouzením OIT.
[bookmark: _Toc513013297]Pořizování VT
Pořizování veškeré výpočetní techniky zajišťuje výhradně OIT ve specifikaci, která odpovídá OIT stanoveným standardům s ohledem na možnosti správy a začlenění do počítačové sítě společnosti. Standardy výpočetní techniky jsou přílohou této směrnice. Pořizování VT pro specializované účely jako jsou např. laboratorní přístroje, systémy EPS, EZS a CCTV apod. může být pořízeno žadatelem v rámci investiční akce, ale po předchozím projednání a odsouhlasení vedoucím OIT.
Minimální standardní životnost výpočetní techniky je ve společnosti stanovena následovně:
Stolní počítač	5 let
Notebook	5 let
LCD	5 let
Server	7 let
[bookmark: _Toc513013298]Provozování VT
[bookmark: _Hlk510453021]Výpočetní techniku smí používat pouze uživatel prokazatelně seznámený s provozním řádem výpočetní techniky a s platným školením kybernetické bezpečnosti. Provozní řád výpočetní techniky je nedílnou součástí každého předávacího protokolu výpočetní techniky a je též samostatnou přílohou č. 2 této směrnice.
Uživatelé nemají standardně k VT administrátorská oprávnění, ty mají pro účel správy pouze vybraní zaměstnanci OIT tzv. administrátoři. Výjimky jsou udělovány pouze v ojedinělých a zvlášť opodstatněných případech schválených přes helpdesk. Výjimky jsou evidovány v tabulce ve sdílené složce OIT. Za správnost a úplnost odpovídá příslušný zaměstnanec SPIT (v případě skladů) nebo IT specialista (v případě centrály), který též provádí minimálně 1× ročně kontrolu a znovu posouzení udělené výjimky. Příslušnost je dána dle umístění účtu uživatele v Active Directory.
[bookmark: _Hlk510453052]Uživatelskou a systémovou podporu jako je např. instalace nebo aktualizace SW, odstranění závady nebo přemístění VT řeší výhradně zaměstnanec OIT dle kapitoly 4.1.
této směrnice.
Uživatel je povinen při vzdálení se od VT uvést ji do stavu, aby neoprávněná osoba nemohla pokračovat v práci (např. uzamčením stanice nebo odhlášením z OS).


[bookmark: _Toc513013299]Evidence výpočetní techniky
Evidence HW vybavení probíhá pravidelně automatizovaným SW nástrojem minimálně
1× týdně a minimálně 1× za ¼ roku provádí příslušný zaměstnanec SPIT (v případě skladů) nebo IT specialista (v případě centrály) kontrolu evidenčních údajů. Tato kontrola navíc probíhá vždy při změně nebo výměně VT. Příslušnost je dána dle umístění účtu uživatele v Active Directory. Toto se provádí z důvodu evidence většího detailu (HW a SW vybavení), evidence příslušenství v ceně pod 4000 Kč bez DPH a z důvodu hlídání a sledování změn, nenahrazuje standardní proces evidence a inventarizace majetku společnosti.
[bookmark: _Toc513013300]Nevyužívaná výpočetní techniky
Nakládání s nevyužívanou VT se provádí standardně dle platných interních předpisů. Nevyužívaná VT je nabídnuta k odprodeji dle platného ceníku, který určuje vedoucí OIT. a jeho aktualizace se provádí každý rok. S nevyužívanou výpočetní technikou, která není určena k odprodeji, je nakládáno jako s elektrozařízením ve smyslu platné legislativy ochrany životního prostředí.
Výpočetní techniku k likvidaci připravuje vždy zaměstnanec OIT, který odpovídá, že byla smazána veškerá data, a to buď SW cestou (vícenásobné přepsání uložených dat) nebo fyzickým zničením datového média (HDD, SSD nebo paměťové karty).
[bookmark: _Toc513013301]Mobilní zařízení
[bookmark: _Toc513013302]Definice mobilního zařízení
Mobilní zařízení je souhrnné označení pro přenosná zařízení typu mobilní telefon, chytrý telefon, tablet nebo USB 3G/LTE modem.
[bookmark: _Toc513013303]Definice administrátora mobilních zařízení
Administrátor mobilních zařízení je pověřený zaměstnanec, který má zajišťuje a odpovídá:
· doručení a předání přístroje uživateli,
· přípravu předávacího protokolu MT s přiloženým provozním řádem mob. zařízení,
· nastavení tarifu u poskytovatele služeb,
· přípravu a evidenci dohody o předání MT do užívání a o srážkách ze mzdy
(ve spolupráci s personálním oddělením),
· sledování případného překročení interního limitu pro čerpání služeb definovaného v bode 4.3.4 Provozování mobilního zařízení,
· převzetí a vyřazení starého přístroje,
· zajištění operativní komunikace s poskytovatelem služeb v případě ztráty zařízení, požadavku na blokaci služeb, přenastavení tarifu, vydání nové SIM karty apod.
· a účetní evidenci.
[bookmark: _Toc513013304]Pořizování mobilního zařízení
Pořizování veškerých mobilních zařízení zajišťuje výhradně vedoucí projektu oddělení kanceláře GŘ ve specifikaci, která odpovídá stanoveným standardům, který je přílohou č. 3 této směrnice, s ohledem na možnosti správy.
Následné vydání mobilního zařízení, SIM karty, nastavení příslušného tarifu apod. zajistí administrátor mobilních zařízení.
Stanovený standard na operační systém mobilních zařízení je Apple iOS a Google Android,
do konce životnosti stávajících zařízení BlackBerry a Microsoft (NOKIA) Lumia je povoleno provozovat i tato zařízení.
Minimální standardní životnost mobilního zařízení je ve společnosti stanovena na 3 roky.
[bookmark: _Toc513013305]Provozování mobilního zařízení
Mobilní zařízení smí používat pouze uživatel prokazatelně seznámený s provozním řádem mobilních zařízení a v případě využívání přístupu elektronickou poštu společnosti i s platným školením kybernetické bezpečnosti. Provozní řád mobilních zařízení je nedílnou součástí každého předávacího protokolu mobilního zařízení a je též samostatnou přílohou
č. 4 této směrnice.
Pro připojení na poštovní server společnosti je povoleno používat pouze výchozího klienta zabudovaného od výrobce v operačním systému iOS a Android nebo aplikaci Microsoft Outlook. Je zakázáno na firemních zařízeních využívat soukromé účty pro elektronickou poštu, kalendáře apod.
O možnost připojení na poštovní server společnosti je třeba si zažádat a nechat schválit viz kapitola 4.1 Helpdesk (HD).
Je zakázáno jakkoliv modifikovat software mobilních zařízení např. tzv. jailbreak a root.
Uživatel je povinen při ztrátě mobilního zařízení provést nebo zajistit smazání mobilního zařízení dle provozního řádu mobilních zařízení, který je přílohou č. 4 této směrnice.
Stanovené měsíční limity vyúčtování na čerpané služby (volání, SMS, data atd.)
dle pracovních pozic:
· Představenstvo				bez limitu
· Dozorčí rada					2 000 Kč/měsíc bez DPH
· Vedoucí odboru a oddělení			2 000 Kč/měsíc bez DPH
· Vedoucí skladu a střediska			2 000 Kč/měsíc bez DPH
· Ostatní					1 000 Kč/měsíc bez DPH
· Pohotovostní telefony			   500 Kč/měsíc bez DPH
Uživatelskou a systémovou podporu jako je např. instalace nebo aktualizace SW, odstranění závady apod. řeší výhradně pracovník OIT dle kapitoly 4.1. této směrnice.
Uživatel je povinen při vzdálení se od mobilního zařízení uvést ho do stavu, aby neoprávněná osoba nemohla pokračovat v práci a přistoupit k datům, a to uzamčením mobilního zařízení.
[bookmark: _Toc513013306]Evidence mobilních zařízení
Evidenci mobilních zařízení v ceně nad 4000 Kč bez DPH provádí administrátor mobilních zařízení dle standardního procesu evidence a inventarizace majetku společnosti. Operativní evidenci zařízení do 4000 Kč bez DPH je povinen vést administrátor mobilních zařízení formou tabulky minimálně s údaji: jméno uživatele, typ mobilního zařízení, výrobní číslo a datum pořízení.
[bookmark: _Toc513013307]Nevyužívaná mobilní zařízení
Nakládání s nevyužívanými mobilními zařízeními se provádí standardně dle platných interních předpisů. S nevyužívanými mobilními zařízeními, je nakládáno jako s elektrozařízením ve smyslu platné legislativy ochrany životního prostředí.
Mobilní zařízení k likvidaci připravuje vždy zaměstnanec OIT, který je povinen bezpečně vymazat veškerá data, a to buď SW cestou nebo fyzickým zničením datového média (paměťové karty).

[bookmark: _Toc513013308]Softwarové vybavení (SW)
[bookmark: _Toc513013309]Definice softwarového vybavení
Softwarové vybavení je souhrnné označení pro operační systémy, databáze, informační systémy a ostatní programy nebo aplikace užívané ve společnosti.
Pro účely této směrnice se rozlišují lokální a centrální softwarové vybavení.
Lokální softwarové vybavení je takové, které je instalované a provozované přímo na konkrétní VT uživatele např. Microsoft Office nebo internetový prohlížeč
Centrální softwarové vybavení je takové, které je instalováno na serverech společnosti a je zpravidla určené pro sdílení větším počtem uživatelů např. SAP, intranet, DMS nebo portály.
[bookmark: _Toc513013310]Pořizování SW
Pořizování veškerého softwarového vybavení zajišťuje výhradně OIT ve specifikaci,
která odpovídá OIT stanoveným standardům s ohledem na možnosti správy a začlenění do počítačové sítě společnosti. Pořizování SW pro specializované účely jako jsou např. školení, přístroje, systémy EPS, EZS a CCTV apod. může být pořízeno žadatelem v rámci investiční akce nebo školení, ale po předchozím projednání a odsouhlasení vedoucím OIT. Od takto zakoupeného SW je žadatel následně povinen doložit nabývací doklad (standardně faktura na SW, přístroj, školení apod., popř. prohlášení výrobce SW).
U přístrojů, školení apod. kde je SW součástí dodávky musí být na dokladu výslovně uvedeno jaká SW je součástí dodávky.
[bookmark: _Toc513013311]Provozování softwarového vybavení
Softwarové vybavení smí používat pouze uživatel prokazatelně seznámený s provozním řádem výpočetní techniky, který je nedílnou součástí každého předávacího protokolu výpočetní techniky a je též přílohou č. 2 této směrnice.
Uživatelskou a systémovou podporu jako je např. instalace nebo aktualizace SW nebo odstranění závady řeší výhradně zaměstnanec OIT dle kapitoly 4.1. této směrnice. V případě požadavku na první instalaci dříve zakoupeného SW je instalace komerčních SW možná až po dodání nabývacího dokladu (standardně faktura na SW, přístroj, školení apod., popř. prohlášení výrobce SW).
[bookmark: _Toc513013312]Standardní softwarové vybavení
Standardní softwarové vybavení, které bude vždy dostupné uživateli na každé uživ. VT:
· 7-Zip
· Adobe Acrobat Reader
· ESET Endpoint Antivirus
· Microsoft Internet Explorer
· Microsoft Office minimálně ve verzi 2010
· Java JRE
· Local Administration Password Solution
· PDF Creator
· Mozila Firefox ESR
· SAP GUI for Windows
· Ovladače a ovládací utility k HW vybavení VT


Dále OIT povoluje používání tzn. bude instalováno zaměstnancem OIT na základě požadavku v HD (v případě volné licence bez nutnosti schválení):
· Cisco AnyConnect
· GRAMIS
· Software 602 Form Filler
· Total Commander
· VeraCrypt
· VLC Media Player
· Podpůrné utility pro tiskárny, skenery, navigace, chytré telefony, tablety 
a další zařízení zakoupené společností.
· Podpůrné knihovny pro ORACLE, .NET, C++ nebo Visual FoxPro
· Pro zaměstnance OIT standardní nástroje pro správu nebo vývoj
[bookmark: _Toc513013313]Evidence softwarového vybavení
Evidence lokálního SW vybavení probíhá pravidelně automatizovaným SW nástrojem AW CAESAR minimálně 1× týdně a minimálně 1× za ¼ roku provádí příslušný zaměstnanec OIT kontrolu evidenčních údajů. Tato kontrola navíc probíhá vždy při změně nebo výměně VT. Příslušnost je dána dle umístění účtu uživatele v Active Directory.
Toto nijak nenahrazuje standardní proces evidence a inventarizace majetku společnosti.
Za funkčnost SW, správnost a úplnost údajů odpovídá správce aplikace AW CAESAR.
Evidenci centrálního SW vybavení provádí pravidelně ručně minimálně 1× za ¼ roku vedoucí oddělení analýzy a rozvoje IS nebo jím pověřený zaměstnanec oddělení
a je evidováno v tabulce ve sdílené složce OIT na serveru ROU-FS-02.
Za správnost a úplnost údajů odpovídá vedoucí oddělení analýzy a rozvoje IS.
[bookmark: _Toc513013314]Nevyužívané softwarové vybavení
Nakládání s nevyužívaným softwarovým vybavením se provádí standardně dle platných interních předpisů. Likvidace SW se provádí buď s fyzickou likvidací VT na který je SW vázaný nebo jeho odinstalací a následnou skartací licenčních klíčů a instalačních médií.
[bookmark: _Toc513013315]Počítačová síť společnosti
[bookmark: _Toc513013316]Definice počítačové sítě společnosti
Počítačová síť společnosti je prostředek sloužící k vzájemnému propojení VT společnosti a je tvořena aktivními prvky, koncovými přípojnými body a páteřními a strukturovanými datovými rozvody. Je nezbytná pro umožnění přístupu uživatelů VT k centrálním aplikacím a k jejich vzájemné komunikaci. Provoz, rozšiřování nebo opravy počítačových sítí v rámci společnosti zajišťuje výhradně OIT.
[bookmark: _Toc513013317]Provozování počítačové sítě společnosti
Počítačovou síť smí používat pouze uživatel prokazatelně seznámený s provozním řádem výpočetní techniky, který je nedílnou součástí každého předávacího protokolu výpočetní techniky a je též přílohou této směrnice.
Uživatelskou a systémovou podporu jako je např. připojení VT do sítě, zřízení nového přípojného místa nebo odstranění závady řeší výhradně zaměstnanec OIT dle kapitoly
4.1. této směrnice.
Připojování vlastní výpočetní techniky nebo výpočetní techniky externích subjektů do počítačové sítě společnosti je zakázáno.
Zřizování vlastních přípojek nebo sítí je zakázáno.
[bookmark: _Toc513013318]Vzdálený přístup do počítačové sítě společnosti (VPN)
Společnost umožňuje vybraným zaměstnancům vzdálený přístup do počítačové sítě společnosti, výhradně za účelem plnění jejich pracovních povinností. Vzdálený přístup je omezen pouze na sadu potřebných zdrojů pro plnění pracovních povinností.
Uživatelskou a systémovou podporu jako je např. instalace nebo aktualizace VPN klienta nebo odstranění závady řeší výhradně zaměstnanec dle kapitoly 4.1. této směrnice.
Konkrétní požadavky (přidání, odebrání, změna, do jaké aplikace apod.) na umožnění vzdáleného přístupu pro zaměstnance zadává žadatel dle 4.1. požadavek do helpdesku společnosti, kde se podstoupí schválení dle schvalovacího workflow, které je přílohou č. 5 této směrnice. Záznam v HD následně slouží jako auditní stopa požadavku.
Ke vzdálenému přístupu není povoleno využívat jiná než společností přidělená zařízení
a je zakázáno umožňovat jiné osobě jakékoliv vzdálené připojení do sítě společnosti.
[bookmark: _Toc513013319]Vzdálený přístup a správa VT
Veškerá pomoc administrátorů na dálku u uživatelů smí být prováděna pouze zaměstnanci OIT a pouze nástrojem vzdálená pomoc. V případě administrace koncové stanice uživatele smí být použit i nástroj vzdálená plocha. Je zakázáno využívání jakýchkoliv jiných nástrojů jako je např. VNC.
Veškerá vzdálená administrace serverů nebo neuživatelských pracovních stanic
(např. pracovní stanice vah, EPS apod.) smí být prováděna pouze nástroji vzdálená plocha, VNC, popř. SSH.
Je zakázáno využívat jiné nástroje jako jsou TeamViewer, Telnet apod. a to hlavně z bezpečnostních důvodů.
[bookmark: _Toc513013320]Přístup uživatelů na internet
Přístup na internet smí používat pouze zaměstnanec prokazatelně seznámený s provozním řádem výpočetní techniky, který je nedílnou součástí každého předávacího protokolu výpočetní techniky a je též přílohou č. 2 této směrnice.
Konkrétní požadavky na umožnění přístupu na internet pro zaměstnance zadává žadatel dle kapitoly 4.1. této směrnice.
Využívání připojení na internet je možné pouze za účelem plnění pracovních povinností.
Je zakázáno umisťování dokumentů a jiných dat a informací společnosti na veřejných internetových serverech tzv. cloudových uložištích nebo tzv. úschovnách.
Využívání internetových rádií, televizí apod. je možné pouze pro pracovní účely.


[bookmark: _Toc513013321]Zabezpečení dat společnosti
[bookmark: _Hlk510453700]Pro počítače, notebooky, chytré telefony, tablety a paměťová média (např. CD, DVD, paměťové karty, flash disky apod.) s daty společnosti dále platí, že je zakázáno je nechávat bez dozoru v automobilu, veřejných zařízeních, a ve veřejném dopravním prostředku,
kde je uživatel povinen tato zařízení přepravovat jako příruční zavazadla nebo je zabezpečit vhodným způsobem proti odcizení a zneužití uložených dat.
OIT tímto určuje SW nástroje Bitlocker a VeraCrypt jako povolené pro šifrování dat na pevných discích a přenosných médiích ve společnosti. Šifrování dat vždy aktivuje a konfiguruje zaměstnanec OIT, který odpovídá za to, že je nastaveno dostatečně silné šifrování. K šifrovaným prostředkům musí být vždy uloženy obnovovací klíče v Active Directory, v trezoru vedoucího OIT nebo v trezoru GŘ.
Na výpočetní techniku je uplatněna centrální politika definována v předpisu ŘÚVS  č. 07/ÚVS/01/01/2014 „Zajištění bezpečnosti IT“, která vynucuje pravidla na hesla.
Na mobilní zařízení je uplatněna centrální politika definována v předpisu ŘÚVS  č. 07/ÚVS/01/01/2014 „Zajištění bezpečnosti IT“, která vynucuje pravidla na PIN.
[bookmark: _Toc513013322]Zálohování dat společnosti
[bookmark: _Hlk510454156]Pro předejití ztrátě důležitých dat společnosti je prováděna pravidelně záloha dat serverů a sdílených uložišť souborových serverů dle zálohovacího plánu společnosti. Aby nedošlo ke ztrátě dat společnosti uložených na uživatelské výpočetní technice je uživatel povinen důležitá data ukládat na sdílené uložiště souborového serveru, které je každému uživateli přidělené. Uživatel má též povinnost provádět pravidelně archivaci své pošty, tak aby obsah schránky elektronické pošty nepřesahoval stanovené limity. Archivace se provádí na lokální disk a je možné ho následně uchovat i na DVD, pro případ poškození lokálního disku.
U vybraných uživatelů může OIT nastavit systém automatického zálohování dat.
[bookmark: _Toc513013323]Předávání velkých objemů dat
Pro potřeby přenosu velkého objemu dat mezi zaměstnanci a mezi pobočkami (lokalitami) společnosti zřídilo OIT sdílené uložiště na souborovém serveru ROU-FS-02.
Pro potřeby přenosu velkého objemu dat mezi zaměstnanci v rámci pobočky (lokality) společnosti zřídilo OIT sdílené uložiště na souborovém serveru každé lokality XXX-FS-01.
Pro potřeby přenosu velkého objemu dat mezi zaměstnanci společnosti a externími dodavateli zřídilo OIT sdílené uložiště na adrese https://uschovna.ceproas.cz, o přístup na toto sdílené uložiště je nutné si zažádat prostřednictvím nástroje helpdesk.
[bookmark: _Toc513013324]Zajišťování platnosti podepisovacích certifikátů a časových razítek
Kvalifikované certifikáty a časová razítka slouží převážně k ochraně elektronických dokumentů společnosti nebo zabezpečení serverové komunikace. Při jejich použití je dokument chráněn proti změnám a manipulaci s jeho obsahem.
Kvalifikovaný systémový certifikát (elektronická značka) – kontrolu platnosti a její prodlužování je povinen provádět zaměstnanec OIT, který je vedoucím OIT pověřený.
Tento zaměstnanec zajistí prodloužení certifikátu a jeho import do systému minimálně 7 dní před ukončením platnosti stávajícího certifikátu.
Komerční doménové certifikát (SSL certifikáty) – kontrolu platnosti a jeho prodlužování je povinen provádět zaměstnanec OIT, který je vedoucím OIT pověřený. Tento zaměstnanec zajistí prodloužení certifikátu a jeho import do systému minimálně 7 dní před ukončením platnosti stávajícího certifikátu.
Kvalifikovaný osobní certifikát (elektronický podpis) – kontrolu platnosti je povinen provádět zaměstnanec společnosti, kterému je certifikát vydán. Tento zaměstnanec je povinen si o prodloužení certifikátu zažádat přes systém helpdesk minimálně 14 dní před ukončením platnosti stávajícího certifikátu. Zaměstnanec OIT následně zajistí prodloužení a import certifikátu do systému, tak aby byl uživateli dostupný nový certifikát maximálně v den ukončení platnosti stávajícího certifikátu.
Časová razítka – kontrolu dostatečného množství razítek je povinen provádět zaměstnanec OIT, který je vedoucím OIT pověřený. Tento zaměstnanec následně zajistí dokoupení razítek a jejich import do systému minimálně 7 dní před vyčerpáním současné zásoby razítek.
Platnost elektronických dokumentů – elektronické dokumenty umístěné v elektronickém archivu společnosti, které podléhají službě LTV (Long Term Validation) jsou po dobu své platnosti automaticky opatřovány platným časovým razítkem. Tuto funkci zajišťuje systém elektronického archivu.
[bookmark: _Toc513013325]Procesní a kontrolní činnosti
[bookmark: _Toc513013326]Vznik a ukončení pracovního poměru zaměstnance
Při vzniku pracovního poměru zaměstnance bude zaměstnanec vybaven výpočetní technikou a přístupy dle požadavku vedoucího odboru (v případě centrálních útvarů) nebo vedoucího skladu (v případě skladů), kteří zadají požadavek do helpdesku společnosti minimálně 14 dní před nástupem, kde je následně schválen dle platného schvalovacího workflow.
Každý požadavek musí být dostatečně konkrétní a musí obsahovat zdůvodnění požadavku, jinak není možné ho posoudit, schválit a předat k realizaci.
Při ukončení pracovního poměru zaměstnance je vedoucí oddělení popř. odboru
(v případě centrálních útvarů) nebo vedoucího skladu/střediska (v případě skladů a střediska Produktovody) povinen zadat požadavek na odebrání VT a přístupů zaměstnance do systému helpdesk minimálně 14 dní před ukončením pracovního poměru. V požadavku musí být specifikováno (pokud nebude specifikováno nebudou zachována žádná data, e-mailová schránka bude zrušena a VT bude vrácena OIT):
· zda je požadavek na zachování dat z VT
· zda je požadavek na zachování obsahu e-mailové schránky
· zda je požadavek na zachování e-mailové adresy formou přesměrování (na koho)
· zda bude technika vrácena OIT nebo převedena na jiného uživatele
Zaměstnanec (včetně zaměstnanců OIT), který ukončuje pracovní poměr, není oprávněn mazat data, formátovat nebo šifrovat disky nebo jinak znemožnit zachování dat.
Zablokování účtů končícího zaměstnance dnem ukončení pracovního poměru (pokud nebude požadováno dříve) zajistí zaměstnanec OIT. Není povoleno účet znovu povolit a umožnit tak přístup do informačního systému jako je SAP, elektronická pošta apod. pod jménem zaměstnance s ukončeným pracovním poměrem. Zablokovaný účet OIT po maximálně 3 měsících ze systému smaže.
V případě sdílené schránky více uživateli, např. dispečinky, hasiči apod. je povinen vedoucí zaměstnanec útvaru provést změnu hesla, tak aby zaměstnanec s ukončeným pracovním poměrem toto heslo při odchodu neznal.


Za blokaci účtů jsou odpovědní:
· u aplikací: příslušní správci IS a aplikací
· u účtu v Active Directory: příslušný zaměstnanec SPIT nebo specialista OIT
Případnou zálohu nebo zpřístupnění dat ze záloh uživatele provádí příslušný zaměstnanec OIT na žádost vedoucího příslušného odboru, v němž byl ukončen pracovní poměr nebo na žádost vedoucího OPS.
[bookmark: _Toc513013327]Kontrola činnosti
Právo a odpovědnost za provedení kontroly dodržování ustanovení této směrnice vůči uživatelům má OIT, které zároveň zabezpečuje metodickou činnost v oblasti využívání výpočetní techniky ve společnosti.
Právo a odpovědnost za provedení kontroly dodržování ustanovení této směrnice v oblasti zajištění bezpečnosti společnosti a jejich dat má OBIA.
Elektronická komunikace (jako např. e-mail, přístupy k webům), která směřuje ze společnosti nebo do společnosti může být kontrolována a omezována technickými prostředky za účelem zajištění bezpečnosti, ochrany vlastnictví společnosti a k zabránění únikům informací chráněných společností.
Veškerá činnost v oblasti výpočetní techniky, SW vybavení a počítačových sítí společnosti prováděná uživateli nebo automatizovaně technickými prostředky může být kontrolována a omezována technickými prostředky za účelem ochrany bezpečnosti společnosti a k zabránění škodlivé činnosti. 
Pravidla pro nakládání s centrálními prostředky výpočetní techniky a s centrálními informačními systémy z pohledu jejich správy a zajištění bezpečnosti, kterou prování OIT, jsou řešena v předpisu ŘÚVS č. 07/ÚVS /01/01/2014 Zajištění bezpečnosti IT


[bookmark: _Toc513013328]Pravomoci a odpovědnosti 
[bookmark: _Toc513013329]Stanovení způsobu a odpovědnosti za rozpracování podprocesů
Bezpečnost IT systémů je řešena v samostatném předpisu OIT č. 02/OIT/01/01/2018
„Zajištění bezpečnosti IT“.
Pravidla pro používání informačního systému SAP jsou řešena v samostatném předpisu OIT č. 03/OIT/01/01/2018 „Informační systém SAP ve společnosti ČEPRO, a.s.“ (před přečíslováním č. 11/ÚVS/01/02/2017
[bookmark: _Toc513013330]Související dokumentace
Předpis OIT č. 02/OIT /01/01/2018 Zajištění bezpečnosti IT (před přečíslováním č.07/ÚVS/01/01/2014
[bookmark: _Toc513013331]Seznam příloh
Příloha č. 1 – Standardy výpočetní techniky
Příloha č. 2 – Provozní řád výpočetní techniky
Příloha č. 3 – Standardy mobilních zařízení
Příloha č. 4 – Provozní řád mobilních zařízení
Příloha č. 5 – Schvalovací workflow
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